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АО «Россети Тюмень» от 09.04.2026 № 204

Положение об оценке соответствия программных и программно-аппаратных средств требованиям безопасности информации в группе компаний «Россети»

1. Основные понятия
1.1. В целях настоящего Положения об оценке соответствия программных 
и программно-аппаратных средств требованиям по безопасности информации 
в группе компаний «Россети» (далее - Положение) используются следующие основные понятия:
Аппаратное средство - совокупность технических средств обработки информации либо их частей.
Автоматизированная система управления - комплекс программных и программно-аппаратных средств, предназначенных для контроля за технологическим и (или) производственным оборудованием (исполнительными устройствами) и производимыми ими процессами, а также для управления такими оборудованием и процессами.
Гарантийная (техническая) поддержка по безопасности информации - это набор действий, гарантирующий, что установленное для эксплуатационного использования программное обеспечение не содержит уязвимостей.
Заказчик - ПАО «Россети» в лице Заместителя Генерального директора 
ПАО «Россети», ответственного за обеспечение информационной безопасности.
Заявитель - производитель (изготовитель), разработчик (правообладатель), 
в том числе их официальный представитель, объекта оценки.
Испытания - форма оценки соответствия, осуществляемая Лабораторией 
в отношении объекта оценки по требованиям безопасности информации. При испытаниях проводятся исследования программных средств на наличие уязвимостей и недекларированных возможностей, проверка качества документации, тестирование функций безопасности.
[bookmark: _Hlk204705538]Инспекционная проверка производства (ИПП) - форма оценка соответствия, осуществляемая Лабораторией в отношении процессов разработки и производства объекта оценки по требованиям безопасности информации. При ИПП проводится исследования организационного и технического обеспечения процессов разработки программного обеспечения. 
Испытательный стенд - стенд, предназначенный для испытаний характеристик свойств объекта оценки в условиях, соответствующих условиям его использования по прямому назначению на объекте информатизации.  
Критическая информационная инфраструктура - объекты критической информационной инфраструктуры, а также сети электросвязи, используемые для организации взаимодействия таких объектов.
Лаборатория по информационной безопасности (Лаборатория) - организация, осуществляющая оценку соответствия объекта оценки в форме испытаний и в форме инспекционной проверки производства в соответствии 
с настоящим Положением и уполномоченная на указанные действия ПАО «Россети».
Национальные стандарты в области защиты информации - национальные стандарты, устанавливающие требования к содержанию и порядку выполнения работ, связанных с разработкой безопасного программного обеспечения и формированием (поддержанием) среды обеспечения оперативного устранения выявленных ошибок программного обеспечения и уязвимостей программного обеспечения.
Оценка соответствия - комплекс мер, включающих в себя испытания и ИПП, направленных на подтверждение соответствия объекта оценки требованиям безопасности информации, установленными ПАО «Россети».
Объект оценки - программное или программно-аппаратное средство, предлагаемое к использованию на объектах электроэнергетики.
Объект оценки соответствия - объект оценки, прошедший оценку соответствия требованиям безопасности информации и на который выдано техническое заключение.
Орган по сертификации - федеральный орган по сертификации или организация, аккредитованная в системе сертификации ФСТЭК России 
и уполномоченная на сертификацию средств защиты информации и информационных технологий в соответствии с приказом ФСТЭК России от 03.04.2018 № 55.
Оценка влияния - это определение характеристик и свойств программных 
и программно-аппаратных средств, совместно с которыми предполагается штатное функционирование средств криптографической защиты информации, на выполнение предъявленных к ним требований. 
Объект критической информационной инфраструктуры, объект КИИ - информационные системы, информационно-телекоммуникационные сети, автоматизированные системы управления.
Объекты электроэнергетики - имущественные объекты, непосредственно используемые в процессе производства, передачи электрической энергии, оперативно-диспетчерского управления в электроэнергетике и сбыта электрической энергии, в том числе объекты электросетевого хозяйства.
Объект информатизации - совокупность информационных ресурсов, средств (программных средств и (или) программно-аппаратных средств) и систем обработки информации, используемых в соответствии с заданной информационной технологией, а также средств их обеспечения, помещений или объектов (зданий, сооружений, технических средств), в которых эти средства и системы установлены, или помещений и объектов, предназначенных для ведения конфиденциальных переговоров (ГОСТ Р 51275-2006).
Программное обеспечение - микропрограмма, операционная система, база данных, веб-сервер, прикладная программа, драйвер, BIOS, браузер, архиватор, средство защиты информации, в том числе средство криптографической защиты информации, и любое другое программное обеспечение, планируемое к применению в составе программных и программно-аппаратных средств.
Программное средство - объект оценки, состоящий из программного обеспечения, документации и данных, относящихся к функционированию системы обработки информации.
Программно-аппаратное средство (устройство) - объект оценки, состоящий из совокупности программных и аппаратных средств, обеспечивающих их функционирование, способных функционировать самостоятельно или в составе других систем.
Сертификация - оценка соответствия объекта оценки требованиям безопасности информации, осуществляемая органом по сертификации.
Средства обеспечения информационной безопасности - это программное средство или программно-аппаратное средство, применяемое самостоятельно для обеспечения информационной безопасности объекта информатизации и обладающее возможностью установки на различные технические средства обработки информации или применяемое как техническое средство обработки информации.
Техническое средство обработки информации - оборудование, включая носители данных, предназначенное для автоматизированной обработки информации.
Техническое заключение - документ, оформленный после завершения испытаний и проверок, предусмотренных программой (методикой) испытаний 
и инспекционной проверки производства, и подтверждающий соответствие объекта оценки требованиям безопасности информации и определяющий возможность эксплуатации объекта оценки на объекте информатизации.
Тип (класс) программных и программно-аппаратных средств - группа, которая объединяет программные и программно-аппаратные средства, имеющие аналогичные функциональные и технические характеристики с учетом назначения 
и области применения, и которая определяется в соответствии с классификаторами программного обеспечения и программно-аппаратных комплексов и правилами их применения, утвержденными приказом Минкомсвязи России от 22.09.2020 № 486 «Об утверждении классификатора программ для электронных вычислительных машин и баз данных» и приказом Минцифры России от 31.01.2023 № 62 «Об утверждении классификатора программно-аппаратных комплексов и Правил применения классификатора программно-аппаратных комплексов».
Требования безопасности информации - заданные (установленные) требования к обеспечению безопасности объекта оценки требованиям 
по безопасности информации, установленными Положением ПАО «Россети» 
«О единой технической политике» (утверждено Советом директоров ПАО «Россети», протокол от 28.12.2024 № 673) и иными нормативно-техническими документами ПАО «Россети» в области защиты информации.
Функциональная спецификация - документ, который описывает функции и возможности объекта оценки.
ФСТЭК России - Федеральная служба по техническому и экспертному контролю Российской Федерации.

2. Общие положения
2.1. Настоящее Положение является документом, применяемым в группе компаний «Россети», и устанавливает принципы, правила и порядок оценки соответствия объектов оценки, применяемых на объектах электроэнергетики, требованиям по безопасности информации.
2.2. Средства обеспечения информационной безопасности, имеющие действующий сертификат ФСТЭК России, подлежат оценке соответствия требованиям безопасности информации в форме испытаний в части проверки их на совместимость с информационными системами объекта информатизации.
2.3. В случае если объектом оценки обеспечивается режим защиты информации путем применения сертифицированных средств криптографической защиты информации (далее - СКЗИ), то в соответствии с пунктом 35 Положения 
о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), утвержденного приказом ФСБ России от 09.02.2005 № 66, объект оценки совместно 
с которым предполагается штатное функционирование СКЗИ должен иметь положительное заключение по результатам оценки влияния, утвержденное ФСБ России. 
2.4. Результаты оценки соответствия объекта оценки в форме испытаний 
и ИПП оформляются протоколом с приложением отчетов, содержащих результаты испытаний и ИПП. Протокол оценки соответствия требованиям безопасности информации подписывается уполномоченным представителем Лаборатории.
2.5. После завершения оценки соответствия объекта оценки оформляется техническое заключение, подтверждающее соответствие объекта оценки требованиям безопасности информации, или вносятся изменения в оформленное ранее техническое заключение. Техническое заключение подписывается уполномоченным представителем Лаборатории по согласованию с Заказчиком. 

3. Участники оценки соответствия
3.1. Заказчик:
· организует оценку соответствия в форме испытаний и инспекционной проверки;
· рассматривает заявки на проведение оценки соответствия объекта оценки 
в форме испытаний и ИПП или об отказе в проведении оценки соответствия в форме испытаний и ИПП;
· принимает решение о проведении повторной оценки соответствия;
· осуществляет контроль и надзор за соблюдением участниками процедуры оценки соответствия правил и порядка выполнения требований настоящего Положения;
· при отсутствии корпоративных требований ПАО «Россети» утверждает требования безопасности информации к объектам оценки;
· доводит до Лаборатории информацию о требованиях безопасности информации к объектам оценки, установленных внутренними документами 
ПАО «Россети»;
· координирует деятельность Лаборатории;
· согласовывает мероприятия планов устранения недостатков объекта оценки, выявленных при проведении испытаний и ИПП, и сроки их исполнения;
· согласовывает техническое заключение о соответствии объекта оценки требованиям безопасности информации;
· согласовывает внесение изменений (дополнений) в техническое заключение о соответствии объекта оценки требованиям безопасности информации;
· [bookmark: _Hlk144404586]ведет и поддерживает в актуальном состоянии реестр объектов, прошедших оценку соответствия. Перечень объектов оценки соответствия публикуется 
в открытом доступе на сайте ПАО «Россети»;
· публикует информацию о правилах и порядке оценки соответствия 
на официальном сайте ПАО «Россети» (www.rosseti.ru);
· в случае несогласия Заявителя с результатами оценки соответствия рассматривает жалобу Заявителя с привлечением заинтересованных сторон;
· информирует Владельцев объекта информатизации о приостановке и (или) прекращении гарантийной (технической) поддержки по безопасности информации или снятия с производства объектов оценки соответствия;
· приостанавливает или отменяет действия технических заключений.
3.2. Заявитель:
· направляет Заявку на проведение оценки выполнения требований 
по информационной безопасности программных и программно-аппаратных средств, в том числе средств обеспечения информационной безопасности, в соответствии 
с настоящим Положением;
· заключает договор с Лабораторией на проведение оценки выполнения требований по информационной безопасности программных и программно-аппаратных средств, в том числе средств обеспечения информационной безопасности.
3.3. Лаборатория:
· заключает договор с Заявителем на проведение оценки соотвестия программных и программно-аппаратных средств требованиям по информационной безопасности в форме испытаний и ИПП;
· проводит оценку соответствия объекта оценки требованиям безопасности информации в форме испытаний и (или) ИПП;
· по решению Заказчика проводит повторные испытания и (или) внеплановую ИПП;
· при отсутствии корпоративных требований ПАО «Россети» разрабатывает требования безопасности информации к объекту оценки;
· при отсутствии типовых корпоративных требований ПАО «Россети» разрабатывает программы (методики) испытаний объекта оценки в форме испытаний и ИПП;
· формирует отчеты по результатам проведенных испытаний и ИПП 
и поддерживает их актуальность по результатам повторно проведенных испытаний 
и ИПП;
· формирует и подписывает протокол оценки соответствия требованиям безопасности информации и обеспечивает его актуальность по результатам повторно проведенных испытаний и ИПП; 
· формирует и подписывает техническое заключение о соответствии объекта оценки требованиям безопасности информации и обеспечивает его актуальность 
по результатам повторно проведенных испытаний и ИПП по согласованию 
с Заказчиком;
· вносит изменения в техническое заключение о соответствии объекта оценки требованиям безопасности информации по согласованию с Заказчиком;
· разрабатывает и утверждает планы устранения недостатков объекта оценки, выявленных при проведении испытаний и ИПП, и обеспечивает их актуальность 
по результатам повторно проведенных испытаний и ИПП по согласованию 
с Заказчиком;
· вносит изменения в планы устранения недостатков объекта оценки, выявленных при проведении испытаний и ИПП, по согласованию с Заказчиком;
· информирует Заявителя об изменениях в планах устранения недостатков объекта оценки, выявленных при проведении испытаний и ИПП;
· информирует Заявителя о принятом решении по проведению повторных испытаний и(или) внеплановой ИПП;
· информирует Заявителя об изменении требований безопасности информации, установленных к объектам оценки;
· [bookmark: _Hlk146555710]осуществляет мониторинг угроз безопасности информации объектов оценки, содержащейся в банке данных угроз безопасности информации ФСТЭК России 
и иных источниках, опубликованных в сети «Интернет» (CAPEC, ATT&CK, OWASP, STIX, WASC и др.) и контролирует их устранение Заявителем;
· представляет участникам оценки соответствия информацию в пределах их компетенции.
Лаборатория несет ответственность за полноту и достоверность информации, содержащейся в отчетах с результатами испытаний, протоколах испытаний, технических заключениях об оценке соответствия объекта оценки требованиям 
по безопасности информации. 

4. [bookmark: _Hlk144466354]Правила проведения оценки соответствия в форме испытаний
4.1. Сроки и иные условия устанавливаются договором между Лабораторией и Заявителем.
4.2. Оценке соответствия в форме испытаний в Лаборатории подлежат:
· программное средство, применяемое самостоятельно и обладающее возможностью установки на различные технические средства обработки информации;
· программно-аппаратное средство, применяемое как техническое средство обработки информации, обеспечивающее функционирование программных средств 
и их компонентов.
4.3. Оценка соответствия в форме испытаний включает:
· анализ угроз информационной безопасности и модели угроз безопасности информации (при необходимости);
· макетирование или создание тестовой среды;
· поиск и анализ уязвимостей и незадекларированных функциональных возможностей программного обеспечения объекта оценки;
· тестирование функций безопасности, встроенных в программное обеспечение объекта оценки;
· проверка документации на объект оценки.
4.4. Оценка соответствия в форме испытаний осуществляется 
на испытательном стенде Лаборатории. Лаборатория может привлекать представителей Заявителя к установке, настройке, наладке объектов оценки для обеспечения испытаний.
4.5. Оценка соответствия в форме испытаний проводится экспертами Лаборатории без участия представителей Заявителя. По решению Лаборатории 
к испытаниям могут быть допущены представители Заявителя. По решению Заказчика возможно присутствие при проведении испытаний представителей 
ПАО «Россети». 
4.6. [bookmark: _Hlk206624966]Объем испытаний определяется требованиями по обеспечению информационной безопасности объектов электроэнергетики, объектов критической информационной инфраструктуры, сетей электросвязи и требованиями 
ПАО «Россети» к функциям безопасности, встроенным в программное обеспечение объекта оценки.
4.7. По решению Лаборатории и по согласованию с Заказчиком объем испытаний может корректироваться с учетом результата испытаний и характера нарушений по ранее проведенным испытаниям с учетом регламентирующих документов по требованию безопасности.
4.8. [bookmark: _Hlk154518247]Испытания проводятся по типовой программе (методике) испытаний 
ПАО «Россети» или утвержденной Лабораторией и согласованной с Заказчиком программе (методике) испытаний. Программа (методика) испытаний доводится 
до Заявителя.
4.9. [bookmark: _Hlk187945397]Результаты испытаний фиксируются экспертами Лаборатории в отчетах. Копии отчетов испытаний направляются Заявителю. 
4.10. По результатам проведенного испытания мероприятия по устранению несоответствий объекта оценки требованиям безопасности, зафиксированные экспертами Лаборатории в отчете испытания, включаются Лабораторией в План устранения недостатков объекта оценки, выявленных при проведении испытаний, 
с указанием сроков его исполнения Заявителем. 
4.11. План устранения недостатков объекта оценки, выявленных при проведении испытаний, представляется Лабораторией на согласование Заказчику.
4.12. Контроль за исполнением Заявителем мероприятий Плана устранения недостатков объекта оценки, выявленных при проведении испытаний, осуществляет Лаборатория.
4.13. Если мероприятия Плана устранения недостатков объекта оценки, выявленных при проведении испытаний, не исполняются Заявителем 
в установленные сроки, то Лаборатория направляет Заказчику предложение 
о приостановке или прекращении действия технического заключения и уведомляет 
об этом Заявителя.

5. Правила проведения оценки соответствия в форме ИПП
5.1. Оценка соответствия в форме ИПП проводится Лабораторией в форме выездной проверки по месту нахождения Заявителя. По решению Заказчика возможно участие представителей ПАО «Россети».
5.2. Первичная ИПП проводится на основании решения Заказчика. 
5.3. Плановая ИПП проводится один раз в три года с даты проведения первичной ИПП по направленному со стороны Заявителя подтверждению 
о готовности к прохождению плановой ИПП. 
5.4. ИПП осуществляется в течение всего срока действия технического заключения путем систематического анализа информации об объекте оценки, сообщений Заявителя об изменениях, вносимых в объект оценки или в процессы их безопасной разработки и производства.
5.5. [bookmark: _Hlk146553405][bookmark: _Hlk161777188]Внеплановая ИПП может назначаться после проведения первичной ИПП в следующих случаях:
· несоответствие комплектности объекта оценки, прошедшего оценку соответствия требованиям безопасности информации в соответствии с Положением об оценке соответствия, комплектности объекта оценки, находящегося на объекте информатизации;
· нарушение Заявителем требования безопасности при разработке 
и производстве объекта оценки;
· окончание срока устранения замечаний, выданных Лабораторией в ходе выполнения плановых и внеплановых ИПП.
5.6. Решение о проведении внеплановой ИПП выносит Заказчик.
5.7. Объем плановых и внеплановых ИПП по решению Лаборатории 
и по согласованию с Заказчиком может корректироваться с учетом объема мероприятий по проверке, результата и характера нарушений по ранее проведенным ИПП. 
5.8. Допускается проводить ИПП в отношении нескольких объектов оценки, поступивших по нескольким заявкам.
5.9. Основания, сроки, порядок проведения ИПП и иные условия устанавливаются договором между Лабораторией и Заявителем.
5.10. ИПП проводится по подготовленной, согласованной с Заказчиком 
и утвержденной Лабораторией программе ИПП. Программа ИПП доводится 
до Заявителя. 
5.11. Результаты ИПП фиксируются экспертами Лаборатории в отчете ИПП. 
5.12. При наличии недостатков (замечаний), зафиксированных в отчете ИПП, Лаборатория формирует План устранения недостатков объекта оценки, выявленных при проведении ИПП, без указания сроков их исполнения Заявителем.  
5.13. Отчет ИПП и проект Плана устранения недостатков объекта оценки, выявленных при проведении ИПП, без указания сроков их исполнения направляется Заявителю.
5.14. Предложения о сроках исполнения мероприятий проекта Плана устранения недостатков объекта оценки, выявленных при проведении ИПП, 
с принятым обязательством по исполнению мероприятий Плана представляются Заявителем в Лабораторию в сроки, установленные Лабораторией. В случае непредставления Заявителем предложений по срокам исполнения мероприятий проекта Плана устранения недостатков объекта оценки, выявленных при проведении ИПП, в установленные Лабораторией сроки, Лаборатория устанавливает их самостоятельно.
5.15. Мероприятия проекта Плана устранения недостатков объекта оценки, выявленных при проведении ИПП, со сроками их исполнения рассматриваются, корректируются и согласуются Заказчиком. 
5.16. План устранения недостатков объекта оценка, выявленных при проведении ИПП, согласованный Заказчиком и утвержденный Лабораторией, направляется Заявителю для исполнения.
5.17. Контроль исполнения мероприятий Плана устранения недостатков объекта оценки, выявленных при проведении ИПП, в установленные сроки осуществляет Лаборатория.
5.18. Первичная, плановая и внеплановая ИПП проводятся в течение 
30 рабочих дней с даты направления Лабораторией запроса на проведение ИПП Заявителю.

6. Порядок проведения оценки соответствия в форме испытаний и ИПП
6.1. Заявитель направляет почтовым отправлением или по электронным каналам связи Заказчику с копией в Лабораторию заявку на проведение оценки соответствия требованиям безопасности информации (далее - заявку) по форме, указанной в приложении 1 к настоящему Положению. К Заявке прикладывается документация, перечень которой указан в приложении 2 к настоящему Положению.
6.2. Заказчик проводит проверку правильности оформления заявки, оценку соответствия информации об объекте оценки условиям эксплуатации и наличия прилагаемой документации.
6.3. Уведомление о принятии решения по проведению оценки соответствия или об отказе в проведении оценки соответствия объекта оценки Заказчик направляет Заявителю (с копией в Лабораторию) в течение 10 рабочих дней с даты приема 
и регистрации заявки Заявителя.
6.4. В случае принятия положительного решения по проведению оценки соответствия Лаборатория определяет (уточняет) объем и сроки выполнения работ 
по оценке соответствия и направляет проект договора Заявителю не позднее 
10 рабочих дней с даты получения уведомления Заказчика о принятом решении. 
6.5. Договор на проведение оценки соответствия объекта оценки требованиям по безопасности информации заключается между Заявителем и Лабораторией на срок действия технического заключения, указанный в заявке. 
6.6. Основанием для аннулирования заявки является отказ Заявителя 
от проведения оценки соответствия или от подписания договора на проведение оценки соответствия объекта оценки требованиям безопасности информации.
6.7. Общий срок проведения оценки соответствия объекта оценки и иные условия устанавливаются договором между Лабораторией и Заявителем.
6.8. С даты завершения оценки соответствия Лаборатория не позднее 
10 рабочих дней подготавливает и направляет Заказчику на согласование:
· протокол оценки соответствия объекта оценки требованиям безопасности информации, подписанный уполномоченным представителем Лаборатории;
· техническое заключение о соответствии объекта оценки требованиям безопасности информации, оформленное по форме приложения 4 к настоящему Положению с присвоенным регистрационным номером, подписанное уполномоченным представителем Лаборатории;
· план устранения недостатков объекта оценки, выявленных при проведении оценки соответствия, подписанный уполномоченным представителем Лаборатории 
(в случае выявления недостатков).
6.9. Техническое заключение вступает в силу с даты его согласования Заказчиком. 
6.10. Лаборатория передает Заявителю копию согласованного Заказчиком технического заключения о соответствии объекта оценки требованиям по безопасности информации не позднее 3 рабочих дней.

7. Порядок внесения изменений в техническое заключение объекта оценки 
7.1. В случае если Заявителем в объект оценки соответствия внесены изменения, связанные с добавлением новых функций или изменением имеющихся функций, с обновлением версий программного обеспечения, с добавлением новых или изменением существующих аппаратных средств, а также технологии разработки и производства объекта оценки соответствия, Заявитель направляет в Лабораторию:
· материалы и документацию с описанием внесенных изменений 
в программное и (или) аппаратное средство объекта оценки соответствия;
· материалы и документацию с описанием изменений технологии разработки и производства объекта оценки соответствия;
· формуляр (паспорт) на объект оценки соответствия и извещение о внесении изменений в формуляр (паспорт) в двух экземплярах (в случае внесения таких изменений);
· отчетов, содержащих результаты испытаний, выполненных самостоятельно;
· предложения по перечню испытаний, которые требуется провести 
в Лаборатории для подтверждения правильности внесенных изменений. 
7.2. При внесении Заявителем изменений в сертифицированный объект оценки Заявитель направляет в Лабораторию:
· переоформленный сертификат соответствия;
· технические условия (в случае внесения изменений в технические условия);
· формуляр (паспорт) на сертифицированный объект оценки (в случае внесения изменений в формуляр (паспорт).
7.3. По итогам рассмотрения материалов и документации, представленных Заявителем, и по завершении испытаний (при необходимости их проведения) Лаборатория подготавливает и направляет Заказчику предложения по внесению изменений в техническое заключение, включая в формуляр и технические условия, 
на объект оценки.
7.4. Итоговое решение о внесении изменений в техническое заключение, включая в технические условия, принимает Заказчик не позднее 20 рабочих дней 
с даты приема и регистрации предложений по внесению изменений в техническое заключение.
7.5. О принятом Заказчиком решении Лаборатория информирует Заявителя и, при необходимости, Владельцев объектов информатизации.
7.6. Лаборатория рассматривает материалы и документацию о внесении изменений в объект оценки, в том числе в сертифицированный объект оценки, 
в рамках договора на проведение оценки соответствия, заключенный ранее 
с Заявителем.

8. Порядок переоформления технического заключения 
8.1. Техническое заключение объекта оценки соответствия подлежит переоформлению в случае реорганизации Заявителя.
8.2. Для переоформления Заявитель или его правопреемник направляет соответствующее обращение Заказчику. Заказчик не позднее 10 рабочих дней с даты получения обращения инициирует процедуру переоформления Лабораторией технического заключения объекта оценки соответствия.

9. Приостановка или прекращение действия технического заключения 
9.1. Заказчик вправе приостанавливать действие технического заключения объекта оценки соответствии в следующих случаях:
· Заявитель не обеспечил соответствие объекта оценки требованиям безопасности информации в установленные сроки;
· Заявитель нарушает сроки исполнения мероприятий планов устранения недостатков объекта оценки, выявленных при проведении испытаний и ИПП;
· программное обеспечение объекта оценки соответствия содержит уязвимость критического или высокого уровня опасности, устранение которой 
не обеспечивается в сроки, установленные Заказчиком; 
· объект оценки соответствия содержит функциональную возможность, незадекларированную Заявителем на этапе проведения испытаний;
· Заявитель приостановил или прекратил гарантийную (техническую) поддержку объекта оценки соответствия по безопасности информации;
· Заявитель не соблюдает требования безопасности информации при разработке и при производстве объекта оценки соответствия; 
· непереоформления технического заключения в случае реорганизации Заявителя.
В случае принятия Заказчиком решения о приостановке действия технического заключения объекта оценки соответствия о принятом решении уведомляет Заявителя Лаборатория.
9.2. Заказчик вправе прекратить действие технического заключения объекта оценки соответствия в следующих случаях:
· Заявитель не исполняет обязательства по исполнению мероприятий планов устранения недостатков объекта оценки, выявленных при проведении испытаний 
и ИПП;
· Заявитель не возобновляет гарантийную (техническую) поддержку объекта оценки соответствия по безопасности информации;
· обращения Заявителя о прекращении действия технического заключения объекта оценки соответствия;
· непереоформления технического заключения в случае реорганизации Заявителя.
В случае принятия Заказчиком решения о прекращении действия технического заключения объекта оценки соответствия о принятом решении уведомляет Заявителя Лаборатория.
9.3. При принятии решения о приостановке или прекращении действия технического заключения объекта оценки соответствия либо по окончании срока действия технического заключения объекта оценки соответствия в Перечне объектов оценки соответствия, размещенного на сайте ПАО «Россети», фиксируется отметка 
о приостановке или прекращении действия технического заключения.


Приложение 1
к Положению 


Форма заявки 
[На бланке Заявителя]


Заместителю Генерального директора ПАО «Россети», ответственному за обеспечение информационной безопасности

Руководителю Лаборатории



ЗАЯВКА
на оценку соответствия требованиям безопасности информации

1. Объект оценки[footnoteRef:1]: указывается наименование программного средства или программно-аппаратного средства______________________________________ [1:  Не допускается указывать несколько объектов оценки в составе Заявки. На каждый объект оценки Заявка оформляется отдельно. ] 

2. Тип объекта оценки и область его применения: например: контроллер присоединения на подстанциях класса напряжения от 110 кВ и выше____________ 
3. Заявитель: указывается сокращенное наименование организации, ИНН____
4. Заявляемый срок действия технического заключения: ________________ 
5. Руководитель организации: указывается Фамилия, Имя, Отчество, должность руководителя Заявителя или уполномоченного представителя руководителя Заявителя
6. Контакты представителя: указывается Фамилия, Имя, Отчество, должность работника Заявителя, ответственного за взаимодействие 
с Лабораторией, контактный номер телефона и адрес его электронной почты _____________________
В целях проведения оценки соответствия требованиям безопасности информации Заявитель добровольно принимает на себя обязанности соблюдения Положения об оценке соответствия программных и программно-аппаратных средств требованиям безопасности в группе компаний «Россети», утвержденного приказом ПАО «Россети» от ______ №_____.
	Приложения: 
	[перечислить прилагаемые к заявке документы]




	[Должность руководителя или уполномоченного представителя]
	
	        [И. О. Фамилия]



Отв. исполнитель: (Фамилия, Имя, Отчество)
контактный номер телефон, адрес электронной почты


Приложение 2
к Положению 


Перечень документации, прилагаемой к Заявке 


1. При проведении испытаний к заявке прикладываются следующие документы и информация:
· формуляр (паспорт) на объект оценки;
· техническое условие на объект оценки;
· копии лицензий ФСТЭК России лицензий на деятельность по разработке и производству средств защиты конфиденциальной информации, имеющиеся у Заявителя (при наличии);
· копии лицензий ФСБ России по разработке и производству средств защиты конфиденциальной информации, имеющиеся у Заявителя (при наличии);
· копия заключения ФСБ России по результатам оценки влияния среды функционирования СКЗИ (при применении в составе объекта оценки) в соответствии с приказом ФСБ России от 09.02.2005 № 66;
· перечень программного обеспечения и их правообладателей, применяемых в составе объекта оценки;
-	копия сертификата ФСТЭК России о соответствии программных и(или) программно-аппаратных средств, в том числе реализующие функционал средств обеспечения информационной безопасности, требованиям по безопасности информации (при наличии) в соответствии с приказом ФСТЭК России от 03.04.2018 № 55.
2. Требование к документам и информации:
- перечень документации, прилагаемой к заявке, является исчерпывающим для рассмотрения Заказчиком и принятия решения о проведении оценки соответствия;
- дополнительная документация и информация предоставляется Заявителем Лаборатории по ее запросу;
- документы (копии документов), прилагаемые к Заявке, подписываются (заверяются) Заявителем. 

Приложение 3
к Положению 


Перечень программных и программно-аппаратных средств, подлежащих оценке соответствия

В рамках настоящего Положения оценке соответствия подлежат следующие программные и программно-аппаратные средства 

	№
п/п
	Типы программно-аппаратных средств
	Описание типов программно-аппаратных средств

	1.
	1. Приборы учета электрической энергии
2. Устройства сбора и передачи данных
3. Устройства сбора данных.
4. Коммуникационные шлюзы
	Программно-аппаратные средства, реализующие функции сбора, обработки и контроля количественных и качественных параметров электроэнергии и обеспечивающих их передачу в автоматизированную систему учета электроэнергии

	2.
	1. Микропроцессорные устройства автоматики, сопряжения, отображения информации, передачи данных

	Программные и программно-аппаратные средства, применяемые в составе автоматизированной системы технологического управления (АСТУ), автоматизированной системы управления технологическим процессом (АСУ ТП) / средств сбора и передачи информации (ССПИ) / телемеханик (ТМ) и реализующих функции:
- сбор, обработка, отображение и регистрация информации о технологическом процессе и технологическом оборудовании, выдача управляющих воздействий на технологическое оборудование;
- распознавание, сигнализация и регистрация аварийных ситуаций, отклонений процесса от заданных пределов, отказов технологического оборудования;
- представление информации о технологическом процессе и состоянии оборудования в виде мнемосхем с индикацией на них значений технологических параметров;
- автоматическое управление параметрами технологического процесса, включая автоматическое регулирование параметров;
- оптимальное согласованное управление группами связанных технологических объектов и процессов в режиме автоматизированного управления;
- дистанционное управление технологическим оборудованием с АРМ оператора-технолога (диспетчера);
- регистрация контролируемых параметров, событий, действий оператора (диспетчера) и автоматическое архивирование их в базе данных.

	3.
	1. Микропроцессорные устройства релейной защиты и автоматики
2. Микропроцессорные устройства противоаварийной автоматики
	Программно-аппаратные средства, реализующие функции релейной защита и автоматика (РЗА), в т.ч. функционал регистрации аварийных сигналов и событий, определения места повреждения, синхронизированных векторных измерений 

	4.
	1. Коммутаторы
2. Маршрутизаторы
3. Мультиплексоры
	Программно-аппаратные средства, реализующие функции средства связи (оборудование связи), в т.ч. используемые в системе защиты, автоматизации и управления АСТУ, АСУ ТП и РЗА

	5.
	1. Микропроцессорные устройства систем накопления электрической энергии
2. Микропроцессорные устройства зарядных станций
4. Программное обеспечение для автоматизации управления системой накопления и управления зарядными станциями
	Программные и программно-аппаратные средства, реализующие функции систем накопления и зарядных станций, в том числе функции коммутации, пропускания, отключения и включения цепи переменного тока 

	6.
	Промышленное программное обеспечение
	Программное обеспечение промышленной диагностики оборудования или систем оборудования
Средства управления технологическими процессами (АСУ ТП, SCADA)

	7.
	Программные и программно- аппаратные комплексы, предназначенные для обеспечения информационной безопасности
	Средства защиты от несанкционированного доступа к информации
Межсетевые экраны
Средства защиты каналов передачи данных, в том числе криптографическими методами 
Средства защиты каналов передачи данных, в том числе криптографическими методами




Приложение 4
к Положению 


ФОРМА

Техническое заключение 
о соответствии требованиям безопасности информации
№ _________ от _________

Срок действия: _____________

Наименование объекта оценки: ___________________________________________________________________

Заявитель, ИНН: 
___________________________________________________________________

Комплектность: ___ __________________________________________________ 

Соответствует: указываются требования по безопасности информации на соответствие которым проводилась оценка________________

Техническое заключение выдано на основании результатов:
_указывается номер и дата протокола ________________________ 

Рекомендуется для применения в составе: _указывается тип объекта информатизации.
  
Согласовано ПАО «Россети»: указывается дата и номер письма о согласовании

Основание для внесения изменений: _реквизиты письма ПАО «Россети» _


Должность уполномоченного лица 
Лаборатории                                                           подпись                              И. О. Фамилия


м.п.



